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Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szold 2013, évi
L. térvény 15.§ (1) bekezdés d) pontjdban, az informécids énrendelkezési jogrol és az
informacioszabadsagrol széld 2011. évi CXII. torvény 24.§ (3) bekezdésében, valamint a
polgarok szemelyi adatainak és lakcimének nyilvantartasarél szélé 1992, évi LXVI. 30.§
(1) bekezdéseben kapott felhatalmazas alapjan a Komlé Varos Onkormanyzat
Varosgondnoksag (a tovabbiakban. Gondnoksag ) informatikai biztonsagi szabélyzatat az
alabbiakban hatdrozom meg:

I. ALTALANOS RENDELKEZESEK
1.1. A szabdlyzat célja

A szabalyzat célja, hogy biztositsa a Gondnokséag, alkalmazottai altal kezelt adatok
vonatkozasaban az adatbiztonsag kévetelményeinek érvényesiilését. Megakadalyozza a
Jogosulatian hozzaférést, az adatok megvaltoztatasat és jogosulatian nyilvdnossagra
hozatalat.

A szamitastechnika alkalmazasa soran biztositsa a Varosgondnoksagnal az aldbbiakat:
- titok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartasat,

az uzemeltetett szamitégépek, valamint azok kiegészits eszkdzeinek rendeltetésszert(i
hasznalatat,
- az Uzembiztonsagot szolgald karbantartast és fenntartast, az adatok szamitégépes
feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen felhasznalasbdl szarmazo
hatranyos kovetkezmények megsziintetését, illetve minimalis mértékre valé
csokkentését,
- az adatallomanyok tartalmi és formai épségének megobrzését,
- az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasat,
- munkaallomasokon (USER) lekérdezhetd adatok kérének meghatarozasat,
- adatallomanyok biztonsdgos mentését, a szamitégépes rendszerek zavartalan
tzemeltetését, a feldolgozas folyamatat fenyegetd veszélyek megel6zését, elharitdsat, az
adatvédelem és adatbiztonsdg feltételeit,
- a védelemnek mikédnie kell a rendszerek fennalldsanak egész idGtartama alatt a
megtervezesiktdl kezdve az lizemeltetésiikén keresztiil a felhasznalasig.

1.2. A Szabélyzat hatélya
Az szabalyzat személyi hatalya kiterjed:

- A Gondnoksag minden olyan munkatarsara, illetve a Gondnoksag polgari jogi
jogviszonyban allo személyre, aki a munkavégzés, feladatellatds az informacio
technologiai (tovébbiakban: IT) eszkézokkel, valamint az altaluk kezelt adatokkal
kapcsolatba keriil, ezekkel az eszkozokkel, adatokkal munkat végez.

- A Gondnoksag informatikai rendszerével, szolgaltatasaival polgari jogi jogviszony
alapjan vagy mas médon kapcsolatba keriilé természetes és jogi személyekre, jogi
szeméelyiséggel nem rendelkezé szervezetekre a veliik ktétt szerz6désben rogzitett
meértekben, illetve titoktartési nyilatkozat alapjan.

E szabalyzat targyi hatalya kiterjed.

- a Gondnoksag tulajdonaban lévé valamennyi szamitastechnikai, informatikai
berendezésre,

- arendszer- és felhasznaldi programokra;

- avedelmet élvez6 adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktél,
idejlktdl és az adatok fizikai megjelenési formajatol fliggetlendil;



- az adatok felhasznalasara, taroldséara vonatkozé utasitasokra:
- az adathordozok tarolasara, felhasznalasara;

valamint a szamitastechnikai folyamatban szerepl6 6sszes dokumentaciéra
(fejlesztési, szervezési, programozasi, lizemeltetési dokumentacié).

A szabalyzat eldirasait alkalmazni kell a Gondnokség belsé szervezeti egységei altal
vezetett nyilvantartasok, adatbazisok és valamennyi egyedileg kezelt adat, elektronikus
szolgaltatasok illetéleg dokumentumok esetében. A Gondnoksagon nyilvantartott
adatokat védeni kell kiilonésen a jogosulatlan hozzaférés, megvaltoztatas,
nyilvanossdgra hozatal, sériilés, térlés vagy megsemmisiilés ellen.

Iratokat, adatokat a munkakéri feladat ellatasén kiviil a munkahelyrdl kivinni, a
munkahelyen kivul feldolgozni, tarolni csak az Intézményvezetd vagy a Gazdasagi
vezetd egyetértésével lehet, azzal a feltétellel, hogy az irat, adat tartalmat illetéktelen
személy nem ismerheti meg.

II. ALAPFOGALMAK

Adat: az informacié hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkézok szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.

Adathordozé: olyan anyagi eszkéz, kézeg, mely alkalmas adatok megdrzésére,
tarolasara.

Adatbiztonsag: az elektronikus, illetve egyéb Gton tarolt informacidk
hozzaferhetdségének szintjét hatarozza meg az adatok altal képviselt érték szerint.

Adatfeldolgozas: az adatkezeléshez kapcsolédd technikai feladatok elvégzése.

Adatallomany: az egy nyilvantartdsban kezelt adatok Gsszessége.

Adatkezelés: az alkalmazott eljarastdl fiiggetleniil adatokon végzett barmely miivelet
vagy mlveletek dsszessége, igy példdul az adatok gydijtése, felvétele, rogzitése,
tarolasa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitasa, nyilvanossagra
hozatala, 0sszekapcsolasa vagy 6sszekapcsoldsa, zaroldsa, torlése és megsemmisitése,
valamint az adatok tovébbi felhasznaldsanak megakadélyozasa.

Adatkezeld: az a belsd szervezeti egység, amely a személyes, illetSleg a kézérdekdi
adatok korebe tartozé adatok, dokumentumok kezelését, szolgaltatasat ellatja.

Adatvedelem: azon biztonségi tényezdk 6sszessége, melyek az adatok illetéktelenek
altali hozzaférés, természeti csapds, rongalas, lopas kockazati tényezdit megsziinteti
(csokkenti), tovabba biztositja az (izemfolytonossagot.

Adatmegsemmisités: az adatokat tartalmazé adathordozé teljes fizikai megsemmisitése.

Adatkozl6: az a belsé szervezeti egység, amely az adatfelel§s altal szolgdltatott adatokat
a jogszabalyokban meghatarozott médon kézzéteszi.

Adattorles: az adatok felismerhetetienné tétele olya médon, hogy a helyreallitasuk tobbé
nem lehetséges.

Szamitogep halézat: a Gondnoksagon kiépitett integralt szamitdgép haldzat, a kézponti
kiszolgald gépet (szervert) és a felhasznaldéi munkadallomasokat 0sszekotd, azok
halozatba kapcsolt miikédését biztositd része.



Szamitastechnikai eszkézék: A hélézatra kapcsolodo, vagy attél flggetlentl, de azonos
funkciéval m(ikédé, a Gondnoksag tulajdondban vagy haszndlataban |év8 eszkdzék
(szamitégépek, nyomtatdk, scannerek, modemek, aktiv, ill. passziv halézati elemek).

Informatikai szolgaltatds: A Gondnoksag altal az informatikai eszkbézokkel nydjtott
szolgaltatasok §sszessége.,

Elektronikus informéciés rendszer biztonsaga: az elektronikus informaciés rendszer olyan
allapota, amelyben annak védelme a rendszerben kezelt adatok, bizalmasséga,
sértetlensége és rendelkezésre alldsa, valamint az elektronikus informacids rendszer
elemeinek sértetlensége és rendelkezésre allasa szempontjébol zart, teljes kord,
folytonos és a kockazatokkal aranyos.

Biztonsagi osztaly: az elektronikus informéacios rendszer védelmének elvart eréssége.
Biztonsagi osztalyba sorolds: a kockazatok alapjan az elektronikus informaciés rendszer
vedelme elvart er6sségének meghatarozasa.

Biztonsagi szint: a szervezet felkeésziiltsége a térvényben és végrehajtdsdra kiadott
jogszabalyokban meghatéarozott biztonsdagi feladatok kezelésre.

Felhasznalo: Egy adott elektronikus informaciés rendszert igénybe vevék kére.
Rendszergazda. Az a felelds személy, aki gondoskodik az informatikai szolgaltatas
folyamatos, hatékony és biztonsagos m(ikodtetésérdl.

Rendszerhaldzati operator: Az a felelds személy, aki gondoskodik az informatikai
szolgaltatas folyamatos, hatékony és biztonsagos miikédtetésérdl.

Login név: A haldzat, felhaszndldi programok hasznélatahoz sziikséges azonosité név.
Szerver: A szamitégépes hélézatban kitiintetett szereppel elltott nagy teljesitményii
k6zponti szamitégép(ek), melyen a halozati munkat lehet6vé tevs operécids rendszer fut,
€s mas szamitégépeket kapcsol 6ssze.

Szoftver: Szellemi alkotds, mely magéban foglalja a programokat, eljarasokat,
modszertant és barmilyen kapcsolédd dokumentacidt, amelyek az adatfeldolgozé
rendszer miikddésére vonatkoznak. Megjegyzés: A szoftver fiiggetlen a médiumtdél,
amely rogziti.

Szoftver beszerzés: A szamitégépeken futé kiilonféle céli programok megvésarlasa vagy
fejlesztetése. A szoftver—beszerzést komplexen kell értelmezni, a megvasarlas
(megiras), a telepités, az oktatas, a betani—téds, a dokumentacié beszerzésével egyiitt.
Kilso fejleszté: A szoftvert vagy szoftverrendszert a Gondnoksag megrendelésére
kifejleszto szervezet/személy.

MegrendelS: Beszerzéseknél a Gondnoksag, amely a szoftverterméket vagy rendszert
megvasarolja, és szerzddéses kapcsolatban &ll (hat) a kiilsé fejlesztével vagy széllitéval.
Végfelhasznalo: Az a személy, aki a szoftverterméket/rendszert hasznalja.

III. Az adatkezelés, az adatvédelem kdvetelmény rendszere, informatikai rendszerek
védelme

3.1. Az adatvédelem targya:

- a Gondnoksag m(ikédése soran keletkezett személyes és kézérdek(i adatok teljes
kore, keletkezésiikts!l a megsemmisitésiikig

- az adathordozok fizikai jellegiiktdl figgetlentl, amelyek személyes, illetéleg
kézérdek( adatokat tartalmaznak,

- az a fizikai kérnyezet, ahol az adatallomany kezelése, taroldsa torténik.

3.2. Az adatkezelés alapkévetelményeis:

Az adatkezelés soran biztositani kell:

- az adott egyen szempontjabdl fontos adatok helyes, pontos kezelését, hibas adat
eldfordulasa esetén annak eészlelésekor, valamint az érintett kezdeményezésekor a
pontositast haladéktalanul teljesiteni kell;

- Az adott szemely adatai kizarélag a jogszabaly rendelkezéseivel 6sszhangban
kerliljenek feldolgozésra, régzitésre, felhasznélasra, illetéleg ne keriiljenek illetéktelenek
birtokaba;

- aszemeélyes adatoknak a kozérdek( adatokkal vald egylittes alkalmazasuk esetén
nem akadalyozhatjak a kézérdek(i adatok nyilvanossagat, szolgéltatasat;

- a kllénbozd célt adatok, adatallomanyok (adatbazisok) folyamatos vezetését,



aktualizalast es az adathordozé fajtajatél fiiggetien folyamatos rendelkezésre alldsat és
elérhetéségét az arra jogosultak szamara,

- aszemelyes adatok tekintetében minden esetben biztositani kell a zart kezelést és a
jogszabalyok szerinti eléirdsoknak megfelelé hozzaférést;

- akilénb6zd adatok, adatallomanyok (adatbazisok) valdédisagat, pontossagat,
reszletességét, hitelességét;

- akllonbozé adatok, adatallomanyok (adatbézisok) jellegétdl fiiggben azok bizalmas,
illetéleg az adott terliletre vonatkozd jogszabalyok szerinti kezelését,

a Gondnoksag gondozasaban késziilt informéacids rendszerek, adatbazisok folyamatos
mukodéset, és sziikség szerinti folyamatos hozzaférés lehetdségét, a folyamatos
aktualizalast, a kozérdek(i adatok folyamatos a jogszabalyoknak megfeleld szolgaltatdsat.

az adatrendszer fizikai biztonsagat.

3.3. Az adatvédelem eszkdzei:

Az adatvedelem eszkozeiként kell kezelni és folyamatosan biztositani mindazon
Igazgatasi, iratkezelesi, szervezési, személyi, miiszaki, technikai, informatikai és egyéb
intezkedeseket, melyek elengedhetetlenek az egyes adatok, adatallomanyok
(adatbazisok) zavartalan mikédéséhez, és védelmet nyujtanak ahhoz, hogy

- illetéktelenek ne jussanak a kiilénb6z6 személyes adatokhoz (személyes adatokat
tartalmazo adatbazisokhoz), dokumentumokhoz,

- a kllonboz6 adatok (adatbazisok) dokumentumok megsériilésére, meghibasodasara
ne kerliljén sor,

- az adatkezelés soran ismeretek hidnya, hozza nem értés miatt, emberi mulasztasbol
karosodasra, adatok, dokumentumok megsemmisiilésére ne kerlljon sor.

3.4. Személyi feltételek biztositdsa

A személyes adatok kezelésével kapcsolatos teendéket csak a Gondnoksag illetékes belsd
szervezeti egység e feladattal megbizott ligyintézéi latnak el. A folyamatos tgyintézés
érdekében a megfelel§ helyettesitésrél gondoskodni kell. A kézérdek adatok folyamatos
szolgaltatasa érdekében a feladatkor szerint illetékes belsé szervezeti egység vezetdje
felelds a szakter(letet jol ismerd és az elektronikus adatkezelésben, tajékoztatasban
jartas személy(ek) kijeldléséért.

A jelen szabalyzatban foglaltak szakszer(i végrehajtasardl a Gondnoksag adatvédelmi
felelosenek kell gondoskodnia.

A rendszergazda végzi az informatikai védelmi rendszer biztositasat, a virusvédelmi
szoftverek frissitését, valamint biztositja a rendszer tzemkeépességét és a mliszaki
ellatast, biztonsagi masolatot készit, segiti, ellendrzi a Gondnoksag dolgozdinak
szamitastechnikai munkajat.

3.5.  Fizikai, technikai, logikai védelem

Tlizvédelem

A szerverszoba, illetve az informatikai eszkdzoket tartalmazé iroddk a "D"
tlizveszélyességi osztélyba tartoznak, amely mérsékelt tlizveszélyes lizemet jelent. A
szerverszoba tliz- és villamvédelmi rendszerrel felszerelt helyiség lehet.
Vagyonvédelem, fizikai biztonsag

- a szerverszobat biztonsagi zarral kell felszerelni,

- aszerverszobaba valo be- és kilépés rendjét szabalyozni kell,

- aszerverszoba kulcsat a Gondnokségi rendszergazda tarolja, onnan csak az arra
feljogositottak vehetik fel,

- aszerverszobat behatolas védelmi rendszerrel kell ellatni,

- munkaiddn tul az irodakban, illetve a szerverszobdban csak engedéllyel lehet
tartézkodni,

- aszerverszobaba térténd illetéktelen behatolas tényét az ezt észlel az
Intézményvezetének azonnal jelenti,



- azirodahelyiségekben elhelyezett szamitastechnikai eszkdézdket csak a kijeldlt
dolgozok hasznalhatjak,

- a szamitastechnikai eszk6zék rendeltetésszerii miikédéséért a felhasznald felelGs.
Logikai védelem

- tobbszintl hozzaférés biztositasa, az alkalmazésokhoz Ujabb azonosités sziikséges,
- biztonsagi események naplézésa, mellyel nyomon kévethetd a felhasznaldk altal
elvégzett tevékenység.

3.6. Adathordozok védelme, téroldsa, hordozésa és karbantartasa

- az adathordozokat zarhaté szekrényben kell elhelyezni tgy, hogy térolas kézben ne

seriiljenek, karosodjanak,

- az adathordozokat azonositoval kell elldtni,

- az adathordozok nyilvéntartaséban az azonosité adaton kiviil a felirds és megorzés

datumat, jogosultsagi és illetékességi adatokat, valamint az adathordozé kiaddsara és

visszavételezésére vonatkozé informacidkat kell feltlintetni,

- az adathordozok szallitdsa csak megfelel6 méodon kialakitott fémdobozban torténhet,
az adathordozok megérzésének idejét a felelds vezetd hatdrozza meg,

- olyan adathordozét, amelyet javithatatlan kdrosodas ért meg kell semmisiteni oly

modon, hogy az eljards eredményeként semmilyen médon ne legyen helyreallithato

(fizikai megsemmisitése, bezlizds, mégneses vagy optikai meghajto esetén

demagnetizalas)

IV UZEMELTETESI SZABALYOK
4.1 Felhasznalokra vonatkozé szabalyok

Felhasznalo lehet, az 6nkormanyzat képviseldje, a Gondnoksag dolgozdja
(kbzalkalmazott és egyéb jogviszony keretében foglalkoztatott), illetve egyéb személy,
aki felhasznaldi jogot keért és kapott. Egyéb személy felhasznaléi jogot csak
Intézményvezetdi engedéllyel szerezhet.

A munkaallomas hasznalatba vételével egyidejlileg a felhasznalé az intézkedés 1. sz.
mellékletében Iévé nyilatkozat alairasédval magéra nézve kételezének elfogadja a
Gondnoksagi hardver és szoftver eszkdzok hasznélatanak mindenkori szabalyait.

A felhasznalo joga van:

tajekoztatast kapni a helyi felhasznaldi szabalyokrdl, a rendszergazda személyérél,
feladat- és hataskorérdl,
- aszamara megitélt eréforrdsok biztositasat a rendszergazdatol kérni,
- ageéphez hozzarendelt szolgaltatasokat a felhasznaléi kategéridba soroldstl fliggben
igénybe venni.

A felhasznalé kotelessége:

figyelemmel kovetni az altala hasznalt berendezések és szoftverek allapotat, az
esetleges meghibasodast vagy helytelen miikédést, melyet azonnal jelezni kell a
rendszergazdanak.
- munkaja soran figyelemmel kell lenni arra, hogy illetéktelen személyek ne nyerjenek
betekintést a feldolgozés alatt all6 adatokba,
- aszamitogépes infrastruktirat rendeltetésének megfeleléen hasznalni,
- egyuttmikaodni a rendszergazdaval, kételes figyelembe venni a megdfeleld lzemelés
erdekében tett javaslatokat,
- virusfertézés (vagy annak gyanuja) esetén a rendszergazdat azonnal értesiteni,

A felhasznalénak TILOS:

a szamitogep koézelében ételt és italt fogyasztani,
- aszamitogép és egyeb eszkdzdk (nyomtato, fax, fénymasold) 30 cm-es kdrzetében
és felett viragot tartani,



- agépek megbontdsa, a hardver konfiguraciok megvaltoztatasa,

- mas felhasznalék munk&janak zavarasa, anyagainak illetéktelen megtekintése,
masolasa,

- mas felhaszndld bejelentkezési nevenek, illetve jelszavénak hasznalata,

- a haldzat megbontasa, atstrukturaldsa, gépek, eszkdzok engedély nélkdili
csatlakoztatasa,

- szemelyes dokumentumok tarolésa, a Gondnoksag informatikai rendszerének sajat
celu hasznalata.

- aszamara nem engedélyezett eréforrdsok, szolgaltatasok, jogosultsédgok
megszerzése. Az erre iranyuld probalkozés annak sikerétdl flggetleniil fegyelmi
vétségnek minéstil.

4.2. Az informatikai biztonsag személyi vonatkozasai (oktatas, képzés)

- Afelhasznaldknak rendelkezniiik kell a munkakéri kotelességiik ellatdsdhoz szlikséges
szamitégépes ismeretekkel.

- Biztositani kell a felhasznaldk rendszeres informaciobiztonségi oktataséat,
tudatositasat, tajékoztatasat.

A képzés foglalja magdba a biztonsagi kovetelményeket, a jogi felel6sséget, az
ovintézkedéseket, valamint az informatikai eszk6zék helyes haszndlatét, az informatikai
biztonsagpolitikdban elbirtakat.

A felhasznaloknak ismerniiik kell a biztonsagi felelésségiiket, a biztonsagi eljarasok
alkalmazasat és az adatfeldolgozé lehetdségek korrekt hasznalatat, hogy ezzel is
minimalisra csokkentség a lehetséges biztonsagi kockazatokat, és ala kell irniuk az errgl
sz0l0 nyilatkozatot (2.sz.melléklet).

- Minden felhasznalénal tudatositani kell a biztonsagi szabélyok megsértésével jaro
szankciokat, és azokat kdvetkezetesen be kell tartani.

4.3. UzemeltetSkre vonatkozé szabalyok

Altaldnos tizemeltetési feladatok

A Gondnoksagi szamitogépes infrastruktira &ltaldnos lzemeltetési feladatait a
rendszergazda latja el. A rendszergazda a haldzat biztonsdgos m(ikodése érdekében,
hiba esetén jogosult valamely berendezést, részhalézatot a Gondnoksagi halézatrél a
hiba elharitasaig lekapcsolni. Errél az Intézményvezetét elGzetesen értesitenie kell.

A rendszergazda feladatai:

a haldzati struktira tervezése, az (j elemek becsatlakozasanak szabalyozasa,
- halézaton mlkédé alkalmazasok telepitésének tervezése, telepitése vagy a telepités
szakmai felligyelete, hasznalatuk szabalyozéasa,
- a halozati forgalom figyelése,
- a halozati hibak felderitése, az elharitdshoz szlikséges intézkedések megtétele,
- a halozati felhaszndldk tizemeltetési feladatainak szakmai irdnyitdsa.
- a Gondnoksagi szintl informatikai alkalmazasok felligyelete, folyamatos miikédésiik
biztositasa,
az alkalmazas hasznalatahoz sziikséges haldzati- és eréforrés-hozzaférési jogok
biztositasa a felhasznalok részére,
az alkalmazasokkal kapcsolatos, felhasznalékt érkezd észrevételek fogadasa, a
szliksé~ges véltoztatasok, modositdsok megtétele, regisztralasa,
- a halozati struktira nyilvantartdsa,
- a felhaszndldk nyilvantartasa és tajékoztatasa,
- felhasznaléi programok havi és rendkiviili frissitése,
- Uj hardver kiegészit6k illesztése a mar meglévé konfiguraciékhoz,
hardver valtoztatdsok veégrehajtdsa hibajavitas vagy elavulas esetében,
- hardver, szoftver nyilvantartasi adatok folyamatos frissitése,
a felhasznalok betanitdsaban vald kézrem(ikodés,
- felhasznaloi dokumentacidk biztositasa,




- az informatikai alkalmazasok felligyelete, folyamatos m(ikédésének biztositasa,

a kormanyzati esemeénykezeld kozpont (NEIH) altal a kritikus haldzatbiztonsdagi
esemenyekrol és seriiléekenységekrdl kozzétett figyelmeztetéseket, sziikség esetén belsé
biztonsagi riasztast és figyelmeztetést ad ki.

4.4, Karbantartasi eljarasrend

Berendezések karbantartasa
Az uzemszer( mikodés fenntartasahoz elengedhetetlen, hogy a szamitastechnikai
eszkozok idészakosan karbantartva legyenek.
- szamitégépek, perifériak, nyomtatok meghibasodasa vagy felhasznalé valtasa estén,
illetve 1 év folyamatos (izemelés utan az alapvetd karbantartast el kell végezni (felilet
tisztitasa, az eszkoz belsejébdl a por eltévolitdsa, érintkezdk tisztitasa),

az informatikai rendszereket kiszolgald szerverek karbantartasat évente el kell
veégezni (tisztitads, portalanitas stb.),
- a mikodéshez sziikséges haldzati kiszolgald eszk6zok (switch, router)
meghibasodasa esetén azokat a tartalék készletbdl azonnal pétolni kell.

Szoftverek karbantartasa
- arendszergazda koteles a hasznalt szoftverek frissitéseit figyelemmel kisérni, a
kritikus frissiteseket haladéktalanul telepiteni,
- az uzemeltetett informatikai rendszerek verzidvaltasait annak rendelkezésre allasa
utan azonnal telepiteni kell,

rendszergazda folyamatosan ellenérzi, hogy minden hasznalt szoftver lizemeltetési
feltételei biztositottak-e (sziikséges memadria mennyiség, tarterilet).

Az elvégzett karbantartdsi munkakat a karbantartasi napléban rogziteni kell. (3. sz.
melléklet)

4.5. Elszamoltathatésag és ellendrizhetéség

- informatikai rendszerek naplézasi rendszerének kialakitdsa (Windows napléfajlok,
adatbazisok log fajlok), hogy utélag meg lehessen allapitani az informatikai rendszerben
bekovetkezett fontosabb eseményeket, ezaltal ellendrizni lehessen a hozzaférések
jogosultsagat, meg lehessen allapitani a felel6sséget, valamint illetéktelen hozzaférés
megtorténtét,
- a biztonsagi naplé adatait havonta egy alkalommal a rendszergazdéanak ellen6rizni
kell,
- az esetleges illetéktelen hozzaférest, jogosultsagokkal valé visszaéléseket - melyek
szankciokat vonnak maguk utan - jegyz6kényvben rogziteni kell,
- a visszaeles tényeét az intézmeény vezetdje felé azonnal jelezni kell,
- a biztonsagi naplok és a jegyzdkonyvek archivalandok, adatait védeni kell az
illetéktelen hozzaférestol,

a naploallomanyok megdrzési idejét az iratkezelési szabalyzat részeként kell
meghatarozni.

V Biztonsagi, védelmi elbirdasok, katasztrofa-elharitas
5.1. A jelszokezelés, azonositas, hitelesités szabalyai

A jelszo a hozzaférés kezelés alapvetd eszkéze, igy az informatikai biztonsag fontos
része, Az informatikai rendszert hasznaloknak tisztaban kell lenniiik a jelszavak
fontossagaval és a nem megfeleld jelszokezelés kovetkezményeivel, mert egy rosszul
megvalasztott, konnyen kitaldlhaté jelszé nem csak a jelszé tulajdonosara hanem a
Gondnoksag informatikai rendszerére is negativ kévetkezményekkel jarhat.

A Gondnoksagon mikodo felhasznaldi jogosultsdgait minden esetben a szervezeti egység
vezetojenek kezdemeényezése alapjan az intézmény vezetbje hatarozza meg (4.sz.
melleklet). Ennek menedzselése a rendszergazda feladata. A jelszavak két csoportja




szerint egyszer( felhasznal6i vagy adminisztratori azonositot véd. A szabalyozas ennek
fliggvenyében eltérhet. Az un. adminisztratori jelszavak taroldsa zart boritékban,
pancélszekrényben torténik, ennek felbontasa csak indokolt esetben jegyz&kényv
kiallitasaval torténhet. Az esetleges elfelejtett jelszavak Ujragenerdlasat csak a
rendszergazda vegezheti. A halozaton adatok megosztédsa csak ellenérzétt médon, a
megfeleld felhasznaloi jogosultsagok beallitdsa mellett térténhet. A szamitdgépeken
mUikédo operacios rendszerek, irodai programcsomagok, valamint barmilyen felhasznaléi
programok ellendrzése térténhet szdroprébaszerlien, valamint az éves leltdrozas kapcsan
is. Az ellenGrzésre jogosult személy a rendszergazda.

Jelszovédelem:
- A jelszot a felhasznalon kiviil kizardlag a rendszergazda ismerheti
A Gondnoksag rendszerébdl kifolydlag, jelszomodosités esetén a rendszer  gazdat
vagy a rendszerhalozat operatort értesiteni kell.
- A jelszot tilos masoknak elmondani, a jelszordl masok elétt beszélni.
- Tilos k6zos jelszavakat hasznalni.
- A jelszot nem szabad leirni és hozzaférhet6 helyen tarolni.
- A jelszdt nem szabad telefonon vagy e-mailben tovabbadni.
- Ne hasznaljuk a programok (béngészdk) jelszé6 megjegyz6 funkcidjat.
- Jelszavunkat ne irjuk be kérdoivekbe, lirlapokba.
- Ha a jelszd kompromittalodott vagy erre utald jeleket lehet észlelni, azonnal meg kell
valtozatni a jelszot és értesiteni kell a rendszergazdat.

5.2 Biztonsagi kritériumok

Annak megel6zeése érdekében, hogy az adatkezelésre hasznalt szamitastechnikai
eszkoztarba illetéktelenek bevitelt hajtsanak végre, vagy annak tartalmat illetéktelentil
megismerjék, lemasoljak, toroljék vagy barmilyen médon megvaltoztassak, az
adatvédelmi, lizemeltetési, technikai, biztonsagi szabalyokat be kell tartani.

Az informacio vagyon védelmének szabalyai:

Titokvédelem: a Gondnoksag informatikai adatfeldolgozassal és kezeléssel, valamint
kozzetétellel foglalkozé minden munkatarsanak munkaja soran kételessége betartani a
Gondnoksag adatvédelmi és adatbiztonsagi szabalyzatéban foglaltakat.

Adatvédelem: Minden felhasznalo az altala végzett elektronikus adatfeldolgozas soran
személyesen felelGs az adatvédelmi szabalyok és informaciobiztonsagi elGirdsok
betartasaért.

Informaciovedelem: a Gondnoksag szamitégépeirdl, szervereirél — a munkahelyi céld
felhasznalas kivételevel - nem engedélyezett programok, mindsitett adatot tartalmazoé
adatallomanyok, illetve a munkavégzés soran szerzett egyéb adatok masoldsa, azok
mas, illetéktelen szemeélyekkel torténd megismertetése. Az adathordozok és
nyomtatvanyok tarolasa soran gondoskodni kell az illetéktelen személyek elleni
hozzaférés megakadalyozasardl.

IT biztonsag: az informatikai rendszerek altal kezelt adatok hitelességének,
bizalmassaganak, séertetlenségének, rendelkezésre allasanak megérzése.

Informacié biztonsag kovetelményei:

Bizalmassag

A Gondnoksag tertiletén végzett minden tgyfélforgalmi és lgyfél kiszolgalasi
tevekenység soran szem el6tt kell tartani az Gigyelek adatainak és informacidinak
bizalmas jelleget, ezért az informatikai struktirat és kérnyezetet ennek megfeleléen kell
kialakitani.

Sértetlenség

Szamitdégeép vagy programhibdbdl eredé adatvesztés gyantja esetén a rendszergazdat
haladéktalanul értesiteni kell. A mentések és archivumok téaroldsa és 6rzése soran
biztositani kell az adatok sértetlenségét.

Rendelkezésre allas

A rendszergazda feladata az informatikai rendszerek folyamatos rendelkezésre allasat




biztositani rendszeres adatmentések és szoftvertelepité készletek megfeleld
biztositasaval, tarolasaval, valamint a sziikséges karbantartasi tevékenységek
elvégzeésevel.

5.3.  Személyi védelmi elGirasok

Felhasznaldi jog csak a munkakornek megfelelé eréforras-hozzéférés engedélyezése utan
szerezhetd meg.

A rendszergazda gondoskodik a felhasznélé hozzéférési jogainak torlésérdl kilépésekor.

Illetéktelen hozzaférés megakadalyozésa céljabol az alabbi eléirdsokat kell betartaniuk a
felhasznaldknak:

- A belépéshez sziikséges jelszot biztonsagos helyen kell tarolni, soha nem szabad azt
a szamitogép kozelében felirva hagyni.

- Olyan jelszot célszer( valasztani, amit nem kénny( kitalalni, és a jelszot gyakran meg
kell valtoztatni.

- Ovakodni kell attél, hogy masok jelenlétében gépeljiik be a jelszot.

- Amikor nincs sziikség a szamitogépre, ki kell kapcsolni.

5.4. Szoftvervédelmi el6irasok

Rendszerszoftver:

Az izemeltetésért felelés rendszergazdanak biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen és a segédprogramok programkdnyvtarak mindig
hozzaférhetdk legyenek a felhasznalok szamara.

Felhasznal6i programok.

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zarni. Gondoskodni kell arrol, hogy a tarolt programok, fajlok ne
karosodjanak, a kovetelményeknek megfeleléen miikddjenek.

A Gondnoksagon dolgozék felhasznaloi jogosultsagat és annak kérét a rendszergazda
sajat nyilvantartasaban vezeti.

5.5. Adatok mentése

Az elektronikusan tarolt adatok folyamatosan ki vannak téve a hardver meghibdsodasi
lehetbségének, ezért a biztonsag novelés és a karok csokkentése érdekében sziikség van
rendszeres mentésekre, archivalasra.

Az elsé szint(i védekezés a kiszolgalok védelme. A Gondnoksagon a szervereken tarolt
adatok védelme RAID 1. tiikrozéssel megoldott. Az esetleges elemi kar, varatlan egyéb
Vis Major (pld. tulfesziiltség, tdpegység meghibasodasa, tlizeset) esemény
bekovetkezésekor akar a RAID 6sszes merevlemeze ténkremehet, ezért a helyreallitas
érdekében egy kiilén allo helyiségben NAS szerverre is 5 munkanapi gyakorisaggal
biztonsagi mentések készllnek.

5.6. Az adatok visszaallitasa, katasztrofa-elharitas

A vészhelyzetekbdl eredé veszteségek csokkentéséhez sziikséges, hogy a szamitégépes
infrastruktira barmely elemének karosodasa esetére "készenlétben alljon" az
alkalmazandé megoldas. Az 5.5. pontban részletezett mentési rendszer szolgaltatja a
programok és adatok visszaallithatésaganak alapjat.

Az adatok visszadllitasa torténhet valamely vészhelyzetben, a szamitogép olyan szint(
meghibasodasakor, hogy a rajta térolt informaciok mar nem masolhatéak Uj gépre,
tovabba az adatrendszer sériilése vagy egyéni igény alapjan (pl. visszavonhatatlan hibas
rogzités). Az adatrendszer sériilése esetén a rendszergazda a legfrissebb mentés vagy
archivalas alapjan elvégzi az adatok visszatéltését és az érintett irodak dolgozoit felkéri a
mentés utani adatvaltozasok rogzitésere.

Munkaallomas meghibdsodasa esetén a javitas megkezdése elétt, amennyiben
lehetséges, teljes adatmentést kell végezni, ezt koveti a felhasznalohoz rendelt operacios
rendszer és a felhasznaldi programok telepitése, konfiguralasa.




5.7 Egyéb adatbiztonsagi megoldasok

A Gondnoksag virusellendrzé programjai adatallomanyanak frissitésérél a rendszergazda
gondoskodik, az internetrdl letoltott vagy a program tulajdonosa altal kiildott frissitési
adatdllomanyok alapjan.

A halézaton tarolt nagy adatbazisok megrongalddastol valo védelmét szolgalja a
szerverek sziinetmentes aramforrassal valo ellatottsaga, ami biztositja a halézati
operacios rendszer részére a szlikséges idot a nyitott adatbazisok lezarasara,
minimalizalva az aramszinetbdl adodo adatvesztés lehetGségét. A szervereket klimatizalt
kornyezetben kell elhelyezni. A helyiségben a villamvédelmet biztositani kell.

VI. Szoftverekkel kapcsolatos szabalyok

6.1. Szoftverek beszerzése

A Gondnoksag szamitoégepes rendszerében csak legalis, jogtiszta szoftverek
tizemeltethetGek. Tovabbi kévetelmény, hogy a szoftverek integraltan, 6sszehangoltan
mukodjenek. Ezen célok biztositasa érdekében (j szoftverek beszerzése kizarodlag a
rendszergazda véleménye utan lehetséges. A beszerzések soran az alabbiak megtartasa
szlikséges.

6.2. Forrasok

A szoftverek beszerzésére fordithatd 6sszegeket a Gondnoksag koltségvetése szabja
meg. Az egyes szervezeti egységek igenyeiket a Gazdasagi vezeto felé a koltségvetés
Osszeallitasa el6tt jelzik. A rendszergazda feladata a szlikségszerl cserékrol,
frissitésekrdl a Gazdasagi vezetével konzultalni. A rendszergazda véleményezi a
beszerezni kivant szoftver igényeket, véleménye a szoftver tartalmara és arara egyarant
vonatkozik.

6.3. Szoftverek kivalasztasa

A szoftverek kivalasztasara szolo javaslattétel a rendszergazda feladatkorébe tartozik. A
kilonbozo felhasznaldi igények megfeleld szintli kielégitése érdekében a megfeleld
alkalmazoi szoftver kivalasztasa elGtt a rendszergazda konzultal az igénylé iroda
szakembereivel.

6.4. Szoftver vasarlas

Szoftver vasarlasa csak kozvetlenil a szoftver gyartotél, vagy annak hivatalos
viszonteladojatol torténhet. A vasarlasnal figyelembe kell venni a tervezett felhasznaloi
szamot. A szoftvert a megfelelé szamu felhasznaldi licensszel egyiitt kell megvasarolni,
illetve regisztraltatni.

6.5. Kllsé fejlesztés (outsourcing)

Klils6 fejlesztést csak fejlesztési szerzodés alapjan lehet végeztetni. A szerzédésnek
pontos specifikaciot és (temtervet kell tartalmaznia.

6.6. Szoftverek telepitése

Szoftver-telepitését csak a rendszergazda, szerzédés alapjan a beszallitd, illetve
meghibasodas esetén a karbantartasra szerzédott cég végezhet. Ez egyarant vonatkozik
halozatos szoftverek esetén a szerverre torténod telepitésre és a felhasznalokhoz vald
installalasra is.

6.7 Jogveédelem

A Gondnoksag rendszerébe, akar haldzatra, akar onallé gépre, csak legalisan beszerzett,
jogtiszta szoftver telepithetd, illetve ezen eszk6zokon csak legalisan beszerzett, jogtiszta
szoftverek tarthatéak. Ennek kozponti ellendrzésérdl a rendszergazda gondoskodik.

6.8. Szoftverek Uzemeltetése

A szoftverek Gzemeltetési feladatait a rendszergazda latja el. Ez folyamatos
tevekenységet igényld feladat, mind a szoftverkovetés, rendszeres mentés, mind pedig a
rendszerhasznalat felligyelete, ellendrzése.

A rendszergazda feladata a felhasznaldok rendelkezésére allas azok szoftver kezelési,
szoftver miikddési problémaival kapcsolatban. A szoftverek kezelési problémaira helyszini
vagy telefonos segitségnyujtassal, dokumentacidkkal adhat megoldast.

A felhasznalok problémaik megoldasat a rendszergazdatol kdzvetlenil kérhetik. A
rendszerfelligyelet célja a rendeltetésszer(i hasznalat ellenérzése, biztositasa. Ebbe




beletartozik az illegalis szoftver- ill. rendszerhasznalatok kideritése és megakadalyozasa,
a virusfertozések ellendrzése, jelentése és megsziintetése éppligy, mint a nem hasznalt
szoftverelemek behataroldsa, kivonasukra vagy kivaltasukra torténé javaslattétel.

VII. Informatikai védelem

7.1. A helységek és berendezések hasznalatdra vonatkozé szabalyok

- A szerverszobaban a rendszergazdan, valamint az informatikai rendszer
lizemeltetését végzd gazdalkodd szervezet munkatarsan kivil mas nem tartézkodhat.
Mas személyek benntartézkodasat a szervezeti egység vezeté engedélyezheti. A szobaba
vald belépéseket naplozni kell. (5.sz.melléklet)

- Uzemidén kiviil az ajtokat zarva kell tartani. A szerverszoba kulcsat az adatvédelmi
felelés és/vagy a rendszergazda tarolja, onnan csak az arra feljogositottak vehetik fel.
Munkaidén kiviil idegen személy csak felligyelet mellett tartézkodhat a gépteremben. A
szerverszoba aramtalanitasaért a rendszergazda felelds.

- Az irodakban/szerverszobaban a folyamatos, higiénikus munkavégzeés feltételeit kell
megbrizni. A szerverszobai rend megtartasaért és a biztonsagos miszaki lizemeltetésért
a rendszergazda a felel6s.

- A szerverszobaba ételt, italt bevinni és ott elfogyasztani szigortan TILOS!

- A szerverszobaba égé cigarettaval belépni és ott dohanyozni, valamint tlizet okozé
tevékenységet folytatni szigorian TILOS!

- A szerverszoba takaritasat csak a rendszergazda feliigyelete mellett, legalabb
havonta egyszer, a kijelolt személyek végezhetik.

- A berendezések belsejébe nyulni TILOS! Barmilyen nem a gépkezeléssel 6sszefliggd
beavatkozast csak a rendszergazda és a szervizek szakemberei végezhetnek.

- A szamitogépeket csak rendeltetésszer(ien és az Utemezett munkak elvégzésére lehet
hasznalni. Tilos a szamitégépeken jatszani, illetve az informatikai rendszer biztonsagat
veszélyeztetd tevékenységet végezni.

- Adathordozokat csak a rendszergazda engedélyével lehet be- és kivinni a
szerverszobabdl.

- Az elektromos halézatba mas - nem a rendszerekhez, illetve azok kiszolgalasahoz
tartozo - berendezéseket csatlakoztatni nem lehet.

- A szamitogép javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki
kell elégiteni a sziikséges miiszaki feltételeken kivil a balesetmentes hasznalat, a
szakszer(iség, a vonatkozé érintésvédelmi szabdlyok és az esztétikai kdvetelményeket.
Nem végezhetd olyan javitas, szerelés, atalakitas vagy barmely beavatkozas, amely nem
elégiti ki a balesetvédelmi el6irasokat. A fenti rendelkezések megsértése esetén az
elkovetdvel szemben az adatvédelmi felelds fegyelmi feleldsségre vonast
kezdeményezhet

A szamitogépekkel kapcsolatos hibajelentések a felhasznaloktol kozvetlenil a
rendszergazdahoz futnak be. Szoftveres probléma esetén a rendszergazda gondoskodik a
hiba okanak feltarasarél és a legrovidebb id6n bellli megsziintetésérdl, lehetéség szerint
a helyszinen, a szamitogép elszallitasa nélkiil.

7.2. Védelmi el6irasok
- A szamitogépeket csak inditojelszoval lehessen elinditani, indulaskor minden esetben
virus-ellenérzé programot kell elinditani.
- A feldolgozashoz sziikséges programok elinditdséahoz és az adatok hozzaféréséhez
jelszovédelem kell.
- A bizalmas adatallomanyokat és dokumentumokat titkositani kell, a titkositas
végezheté az adott szoftverrel, vagy kilsé programmal is.
- A modositasokrél napi mentést kell késziteni, ezeket a heti mentésekig kell
megorizni.
- A teljes anyagrdl heti mentéseket kell késziteni.

A teljes anyagrél a targyévet kéveté év elsé munkanapjan mentést kell végezni.
- A felhasznalt programokrél biztonsagi masolatot kell késziteni, és azokat az eredeti
példanytol kilén, tlizbiztos helyen kell tarolni.




7.3. Virusvédelem

A Gondnoksag a virusvédelmi feladatokat az ESET NOD 32 szoftver segitségével latja el.
A virusvédelemért felels rendszergazda kételes mind a munkaallomasokon, mint a
szervereken a szoftver telepiteni és megfeleld konfiguralasarél gondoskodni.

A munkaallomasokon és szervereken, ha masképp nincs rendelkezés, heti
rendszeresseéggel virusellendrzést és virusirtast kell tartani.

A virusvédelmi programok adatbazisat naprakészen kell tartani.

Virusfertézes okozta hiba gyantja esetén azonnal szélni kell az illetékes szakembernek,
rendszergazdanak. Amennyiben nincs erre lehetéség (pl. munkaidén kivil), a
feldolgozasban levd adatokat el kell menteni, majd a programbdl kilépve a gépet ki kell
kapcsolni. A gepet addig bekapcsolni nem szabad, amig azt az arra illetékes szakember,
rendszergazda meg nem vizsgalta. A virusfert6zést jelenteni kell a szervezeti egység
vezetdjének, még akkor is, ha semmi hiba nem tértént a fertdzés folyaman, valamint a
szervezeti egység vezetéjének ki kell deriteni a fertézés lehetséges okait, és a sziikséges
vedelmi intézkedést meg kell hoznia.

7.4. A levelezés szabalyai:

A szabalyozas célja, hogy biztositsak az elektronikus levelezés zavartalansagat, valamint
vedjek a Gondnoksdag érdekeit. Minden felhasznalénak és szervezeti egységnek
lehetdsége van levelezési cimet igényelni, és ezt kizarélagosan hivatalos célra hasznalni.
A cim név@kvgondnoksag.hu.

A Gondnoksag e szabalyokra figyelemmel monitorozhatja a halézatbél kiildétt, illetve
fogadott levelek tartalmat az adatvédelmi szabélyok és ajanldsok figyelembevételével.

A Gondnoksag haldzatan keresztil kiildétt vagy fogadott levelek kézpontilag virus- és
kemprogram ellendrzés torténik, ami kiilonbézé védelmi és sziiri funkcidkkal egésziil ki.
A Gondnoksag halozatan keresztil kiildott levelek kézpontilag Spam ellen8rzésen esnek
at.

Alapelvek

- Alevelek nem tartalmazhatnak a hatdlyos magyar jogszabalyokba iitk6z6 tartalmat.
- Alevelek nem sérthetik masok becstiletét, emberi jogait, faji, nemzetiségi
hovatartozasat, vallasi, politikai vildgnézetét.

- Alevelezés nem veszélyeztetheti a haldzati infrastruktira miikodését.

Szabalyok

- Tilos kéretlen leveleket, hirdetéseket, kor e-maileket kiildeni.

- Tilos kor e-maileket rekldm anyagokat tovabb kiildeni.

- Tilos az e-mail cimet olyan kereskedelmi listara feltenni, amelyrdl

Gondnoksagi levelez6 rendszert e-mail szeméttel (spam) terhelhetik meg.

- Tilos a Gondnoksagi e-mail cim magénjelleg( felhasznalasa.

- Tilos a Gondnoksagi e-mail cimet barmely weboldalon regisztracidhoz felhasznalni.
- Tilos ismeretlen vagy gyanusnak t(iné felad6tdl érkezett levelek mellékletének
megnyitasa, vagy tovabbitasa.

7.5. Internethasznalat szabalyai:

Az internet hasznalata soran tilos a kézésségi oldalak, chat programok hasznalata, nem
szakmai jellegli fajlok letdltése. A vezet6 személyek kérhetik a rendszergazdatél vagy a
rendszerhalozati operatortdl az egyes munkaallomasok internet elérési tiltasat vagy
szabalyozasat.

7.6. A Gondnoksagi halozat és haldzataban résztvevd eszkozok tavoli elérésének
szabalyozasa

A szabalyozas célja, hogy meghatdrozza a Gondnoksag belsé halézatahoz valé tévoli
geprol torténd csatlakozas szabalyait. A cél a Gondnoksag haldzaténak és halézatan
tarolt adatok védelme, a haldzati eszkdzok sebezhet§ségének csoékkentése. A kdrok



magukban foglaljak az érzékeny adatok elvesztését, a Gondnoksag anyagi karosodésat
és az eszkozok rendelkezésre allasat.

- Atavoli elérésnek VPN (Virtualis maganhaldzati) kapcsolaton keresztiil kell
megvalosulnia

- Arendszerbe vald belépéshez sziikséges a felhasznald azonositdsara szolgalo
felhasznaloi név jelszé6 megadasa.

- A belépesi azonositokat masra atruhazni, illetve mas azonositojat hasznalni szigortian
TILOS!

VIIIL. Biztonsagi eseménykezelési eljarasrend

Biztonsagi incidensnek szamit minden, az informatikaval kapcsolatba hozhaté rendellenes
mikodeés, fenyegetés, amely az adatok bizalmassagat, sértetlenségét vagy rendelkezésre
allasat veszélyezteti.
- Jogosulatlan hozzaférés (informatikai eszkézhéz, alkalmazashoz, adathoz, biztonsagi
z6nahoz).
- Informécids vagyon (eszkdz, szoftver, adat stb.) elvesztése, eltulajdonitasa, vagy
megrongalodasa,

Hatarincidensek, virusfertézések.
- Mentesi feladatok végrehajtasanak akadalyoztatdsa.
- Mdkédesi rendellenességek (informécié biztonsagot veszélyeztet6 eszkoz hiba,
program hiba, informacié rendelkezésre &llasanak elvesztése, hibas adatok stb.).
- Az IBSZ-ben hivatkozott térvények, szabélyzatok és el6irdsok megsértésére utalé
cselekmények.

A szervezet minden informatikai eszkézén folyamatosan figyelni kell a rendszerek
esetleges hibalizeneteit.

Teendok rendszer-, illetve alkalmazashiba esetén:

Figyelemmel kell kisérni a miikodési zavar tiineteit, a képernyén megjelend
Uzeneteket. Rendszer-, vagy alkalmazashiba esetén az adott szamitégépen fel kell
flggeszteni a munkat, a hibat azonnal jelenteni kell a rendszergazdanak. A hibailizenetet
a felhasznalo nem térolheti a képernydrél, amig azt a rendszergazda nem latta. A
felhasznalo semmiféle kisérletet nem tehet a szamitégép rendszert, vagy a halézat
mikodesét érinté hiba megsziintetésére, még akkor sem, ha kell6 felhasznaloi
Ismeretekkel rendelkezik. A hiba elhdritédséra csak az illetékes rendszergazda jogosult!

Amennyiben a rendszerhibat vélhetéen kiilsg, illetéktelen beavatkozas vagy
virustamadas okozta, az érintett munkadllomast, szamitogépet le kell valasztani a
halozatrol, sziikség esetén ki kell kapcsolni és haladéktalanul értesiteni kell a
rendszergazdat. Ilyen esetekben fokozottan figyelni kell a hordozhaté adattaroldkra
(floppy lemez, Flash meméria), melyeket a rendszergazdanak vizsgdlat céljara at kell
adni.

- A Gondnoksag hozzéférési és egyéb adatvédelmi rendszereinek mikédési zavarat, a
megtett intézkedéseket haladéktalanul jelenteni kell a rendszergazdanak.

- A meghibasodott szamitégépben hasznalt adathordozdk kizardlag a biztonsagi
eliendrzest kovetéen hasznédlhaték mas szamitégépekben.

Programhibak jelentése:

A hiba tlneteit, a képernyén megjelené minden (izenetet fel kell jegyezni.
A szamitégepet el kell szigetelni a haldzattdl és hasznalatat besziintetni.
Az esemenyt azonnal jelenteni kell a rendszergazdanak.

Az incidensek kezeléséért felel6s személy a rendszergazda, aki az eseményt
haladéktalanul kételes kivizsgalni és a biztonsagi esemény stilyossagatél fliggden koteles
az Intezmenyvezetdnek és az adatvédelmi felelésnek jelenteni. Amennyiben a
felelosségre vonas sziikségessége fennall, értesiti a munkaltatok jogkér gyakorléjat arrdl,



hogy a munkavallaldval szemben a kotelességszegés gyanuja esetén alkalmazott eljarast
meg kell inditani.

IX. Biztonsagi osztaly

Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagrol sz6lo 2013, évi
L. térvény (a tovabbiakban: Ibtv.) hatalya ald tartozo szervezeteket biztonsdgi szintbe
kell sorolni. A biztonsagi szintekbe sorolds a 77/2013. (XI1.19.) NFM rendelet alapjan az
informatikai rendszerek biztonsagi osztédlyba sorolasa alapjan torténik. A szervezet
besorolasi szintje az informatikai rendszerek legmagasabb biztonsagi osztalyaval azonos
besorolast, de legalabb az Ibtv.9.§ (2) bekezdésében meghatarozott 2. biztonsagi szintu.

Az elvégzett kockazatelemzés, karérték becslés és az informatikai rendszerek osztalyba
sorolasa alapjan a Gondnoksag biztonsagi szintje 2.

A biztonsagi szint meghatarozasat legalabb haromévenként, az elektronikus informacios
rendszer biztonsagat érinté valtozas esetén soron kivil meg kell ismételni.

IX. Zard rendelkezések

A szabalyzatban érintett dolgozdk munkakéri leirdséaba be kell épiteni a szabalyzatban
eloirt feladatokat.
Jelen szabédlyzatban nem szabalyozott adatvédelemre és adatbiztonsagra vonatkozo
el6irasokat a Komlé Varos Onkormanyzat Varosgondnoksag adatvédelmi és
adatbiztonsagi szabalyzata tartalmazza.
Jelen szabalyzat 2014. julius 2. napjan Iép hatalyba. Ezzel egyidejlileg a 2005. januar 21.
napjan kelt Szamitdstechnika védelmi szabalyzat hatalyat veszti.
Komld, 2014. julius 2.
BogyaylLaszld
Intézmeényvezeto

1.sz. melléklet

FELHASZNALOI NYILATKOZAT

ATGHITOLE ... coommemtpmtiorsenssmmrsnsiabre b it aies R A a Komlé Varos
Onkormanyzat Varosgondnoksag dolgozéja nyilatkozom, hogy a
Gondnokséag ,Informatikai Biztonsagi Szabalyzat”-at elolvastam
és az abban foglaltakat, mint felhasznalé megismertem és
elfogadom.

A Gondnoksag szamitdégépes halozatat a szabalyzatnak
megfelelden hasznalom, a haldzati hozzaférést biztositd
jelszavamat mas személynek nem adom ki, a munkam soran
tudomasomra jutott informaciokat meg6rzom, illetéktelen
személyek részére nem adom at.




alairas

2.sz. melléklet

NYILATKOZAT

BIIMIEGIEE ..o s cosbontnmmmmnmmsismssiasconsiosinnsissn ers it a Komlé Varos
Onkormanyzat Varosgondnoksag dolgozdja nyilatkozom, hogy a
Gondnoksag biztonsagi szabalyairdl és eljarasairdl sz6ld
képzésben részesiltem.

A képzésen elhangzottakat tudomasul veszem, az informatikai
biztonsagpolitikaban és mas szabalyzokban elbirtakat a
lehetseéges biztonsagi kockazat minimalizaldsa érdekében napi
munkam soran betartom.

alairas

3.sz. melléklet

Komlé Varos Onkormanyzat Virosgondnoksig

INFORMATIKAI KARBANTARTASI NAPLO

Datum Eszkozazonosito Elvégzett munka Alairas




4. sz. melléklet

IGENYLOLAP
Informatikai szolgaltatashoz

Felhasznalo
Ty IR e S e L

Beosztasa:

-------------------------------------------------------------------------------




Munkavégzés helye: ...

Hozzaférés halézati konyvtarakhoz: igen nem
Alkalmazas (ok) telepitése: igen nem
Alkalmazas (oK) NeVE: ...........cooveeeeeeeceeeeeeeeeea
Internet hozzaférés: igen nem

E-mail
cim: igen nem
Telefonkoéd: igen nem
Egyéb:
Az igénylést engedélyezl VEzZetd NEVE: .....ccccccvveeeeirecrvereeineseeneens
0T37] o SRS L RSN ISR on - 5

alair
as

5.sz. melléklet

Koml6 Varos Onkormanyzat Virosgondnoksag

SZERVERSZOBA BELEPESI NAPLO

Belépés |Név Elvégzett Alairas
idopontja munka







